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Аннотация. Исследованы проблемы информационной безопасности в виртуальной среде и рассматриваются вопросы регулирования и причины возникновения угроз для этой среды. Описывается виртуализация в области информационных технологий, приводятся решения обеспечения информационной безопасности в виртуальной среде.
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Введение. Все больше компаний оценивает преимущества, которые несет в себе виртуализация, такие как снижение капитальных затрат и операционных издержек. При этом виртуальная реальность наступает со своим собственным набором рисков, которые могут иметь серьезные последствия для информационной безопасности и поведения пользователей [2]. Осознавая эти риски на ранней стадии, компаниям необходимо сделать лучший выбор при разработке виртуальной среды.

Экспериментальная часть. Виртуализация является естественным развитием идеи консолидации. Эта концепция вобрала в себя лучшие идеи и технологии, существующие в индустрии. Технологии виртуальной реальности в последние два года всё активнее встраиваются во все сферы деятельности [1]. Исследования показали, что не все виртуальные среды создаются равными, необходимо уделять внимание защите информации и коммуникации. Особые подходы к организации виртуальной среды требуют и свои правила по обеспечению безопасности. В ходе исследования был проведен анализ виртуальных технологий и определено, в чем заключаются основные недостатки физических решений, которые до недавних пор всех устраивали и вполне справлялись с поставленными перед ними задачами. Основными причинами появления виртуальных инфраструктур на рынке явились следующие несовершенства компонентов физической среды:

· неэффективное использование ресурсов отдельно стоящих серверов;

· сложность эксплуатации большого числа серверов;

· сложности масштабирования (проблема устранялась только за счет покупки нового оборудования);

· трудности с организацией высокодоступных инфраструктур;

· требование экономии ресурсов (электропитание, кондиционирование и пр.).
обеспечение целостности данныхДля решения таких задач как , их конфиденциальность и доступность данных, в том числе ограничение распространения конфиденциальных данных, необходимо иметь возможность контроля каждого элемента ИТ-инфраструктуры, отвечающего за обработку и хранение защищаемых данных.

В основном претензии сводятся не к обеспечению безопасности как таковой, а к самому применению ИТ-технологий [3]. Таким образом, к традиционным задачам обеспечения безопасности, первоначально характерным для физической среды, при переносе серверов в виртуальную инфраструктуру добавились еще и проблемы, относящиеся именно к особенностям организации виртуальных вычислений. Просто установить систему виртуализации на сервер недостаточно, поскольку возникают «второстепенные» задачи, такие как организация взаимодействия компонентов новой инфраструктуры, хранения данных и резервного копирования, обеспечение высокой доступности и эффективное распределение сервисов по виртуальным платформам. 

Использование виртуализации или переход к облачным вычислениям усложняет инфраструктуру и, что важнее, частично скрывает ее элементы, а также взаимодействие между ними от классических средств обеспечения безопасности.
Важным моментом для обеспечения безопасности является поддержание шаблонов виртуальных машин в актуальном состоянии. Для решения этого вопроса необходимо использовать инструменты, интегрируемые с программным обеспечением управления средой виртуализации, которые позволяют своевременно в автоматическом режиме устанавливать доступные обновления безопасности.
Организационные проблемы, связанные с контролем над виртуальными машинами и доступом к их данным, необходимо решать с одной стороны с помощью жесткого распределения ролей между администраторами, с другой интеграцией средств идентификации пользователя с используемой службой каталога. В ряде случаев возникает необходимость развертывания дополнительного ПО, позволяющего автоматизировать процесс управления жизненным циклом виртуальных машин.
Результаты. Выявлена специфика обеспечения ИБ в виртуальной среде, помимо борьбы с традиционными угрозами типа вирусов, несанкционированных потоков и приложений, она должна заключаться в:

· создании много рубежной сетевой защиты, осложняющейся виртуализацией сетевых потоков;

· управлении множеством виртуальных устройств защиты;

· интеграция средств защиты с инфраструктурой;

· создании политик и управлении потоками.

В наши дни сфера кибербезопасности развивается быстро, динамично и постоянно, поэтому необходимо совершенствоваться постоянно.

Возрастающая сложность управления и развития виртуальной инфраструктуры подводит к необходимости оптимизации использования имеющихся вычислительных ресурсов для решения полного спектра бизнес-задач, что может быть достигнуто с помощью реализации концепции виртуализации.
Заключение. В результате проведенного исследования было выявлено, что необходимо также проводить больше параллелей между киберпреступностью и другими сферами в вопросах безопасности. 
Таким образом, обеспечение безопасности виртуальной среды задача комплексная. Необходимо обеспечить защиту гипервизора; данных, передаваемых между виртуальными машинами; и, конечно, самих виртуальных машин. Необходимый подход заключается в выборе оптимальной платформы виртуализации, имеющей развитое API для взаимодействия со средствами обеспечения безопасности, тщательном планировании аппаратно-программного комплекса и применении продуманной многоуровневой защиты всех компонентов виртуальной инфраструктуры.
Этот подход позволит, с другой стороны, посмотреть на проблему и увидеть те моменты, которые не были рассмотрены раньше.
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